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Анотація 
Дистанційна освіта є перспективною формою освіти, що знаходиться на різних стадіях впровадження у 

вищих навчальних закладах України. Загальновизнаною проблемою дистанційного навчання є проведення віддаленого 
контролю набутих знань. Для виконання контролю необхідне спеціалізоване програмне забезпечення із можливістю 
контролю особи користувача.  

Авторами розроблено програмну динамічну бібліотеку, що дозволяє проводити моніторинг поведінки люди-
ни, яка працює за ПК. Дане програмне забезпечення введено до складу розробленого комплексу Test, який включає 
такі компоненти: клієнтську частину, що являє собою інтерфейс користувача, та серверну частину, що обробляє 
файли із окремими тестами. 

Використання розробленого програмного забезпечення дозволяє проводити надійний об’єктивний контроль 
знань студентів при дистанційній формі навчання.  

Вступ 
Із розвитком мультимедійних можливостей сучасних ПК все більш актуальним ставало впровад-

ження дистанційної форми навчання [1]. Суттєвим гальмом для розвитку даної освітньої парадигми в 
рамках вищої школи була і залишається відсутність відповідної нормативно-правової бази, що, в свою 
чергу, в значній мірі обумовлене певною недовірою до якості знань майбутніх випускників-
дистанційників [2]. Справді, диплом вищого навчального закладу повинен гарантувати роботодавцеві 
необхідну кваліфікацію випускника, що є утрудненим при дистанційному навчанні. Але, зважаючи на усі 
переваги дистанційного навчання, відмовлятися від нього у ВНЗ не є логічним. 

Система захисту процесу дистанційної освіти 
Відповідно, до наведеної вище проблеми формування довіри до дистанційної освіти, була сфор-

мульована задача створення комплексної системи захисту процесу дистанційної освіти. Для вирішення 
даної задачі було проведено загальний аналіз загроз процесу дистанційної освіти та проектування 
комплексної системи захисту, ланки якої перекривають усі суттєві загрози [3]. Спроектовані елементи 
захисту реалізовані програмно, і з їх застосуванням процес дистанційної освіти може відбуватися адек-
ватно встановленим правилам, причому рівень засвоєння знань контролюється. 

Так, із комплексу розроблених методик і засобів, реалізованих на їх основі, розглянемо методику 
оцінки особи користувача персонального комп’ютера, який виконує типові для дистанційного навчаль-
ного процесу операції. Для оцінки особи використовуються характеристики роботи користувача із 
клавіатурою та мишею. При аналізі клавіатурного почерку моніторингу підлягають:  

- інтервали утримування у натисненому стані кожної (однієї) кнопки клавіатури; 
- інтервали між натисненням двох даних кнопок (часи набору біграм). 
Серед характеристик роботи з мишею враховуються: 
- швидкість та прискорення руху курсору миші; 
- швидкість скролінгу; 
- часові характеристики щиглів мишею (лівого, правого та подвійного). 
За результатами комплексної перевірки формується рішення про збільшення або зменшення рівня 

довіри до оператора, який на даний момент працює за ПК, і при певному граничному показнику 
відбувається відмова. 

Для формування еталонних даних студент принаймні один раз фізично має дістатися довіреного 
середовища (наприклад, при вступі до ВНЗ). Під час складання усіх контрольних заходів його 
присутність у довіреному середовищі не є обов’язковою, а необхідний рівень доступу формується за до-
помогою описаного біометричного програмного забезпечення, яке працює на його персональному 
комп’ютері. 

Програмний комплекс Test 
Описане вище біометричне програмне забезпечення – важливе, однак все ж є допоміжним, і по-

винне працювати у комплексі із навчальним програмним забезпеченням, зокрема тим, що проводить 
контроль знань.  
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Для проведення автоматизованого контролю знань було обрано найбільш зручну для 
комп’ютеризації форму – тестову. При цьому головним типом питань є вибір однієї правильної відповіді 
із чотирьох варіантів. Вимоги до програмного забезпечення були сформовані так, щоб викладач при 
створенні нового тесту міг вільно записати питання разом із необхідними варіантами у найбільш зручній 
для розуміння формі. Для цього до кожного текстового рядка (тексту самого питання, варіанту відповіді, 
коментаря, тощо) можна додавати рисунок або анімацію. Передбачені коментарі двох типів: який 
видається при правильній та неправильній відповіді. 

Для підвищення рівня захисту інформації при роботі програмного забезпечення для контролю  
знань створено програмний комплекс із клієнтської та серверної частин. Розглянемо їх функції 
докладніше. Серверна частина (знаходиться на комп’ютері-сервері у ВНЗ): 

- містить правильні відповіді; 
- не підлягає тиражуванню; 
- веде централізований облік процесу тестування. 
Клієнтська частина, яка знаходиться на комп’ютері студента, має просто відображувати питання і 

отримувати відповіді, ведучи неперервний обмін даними із сервером. 
Правильні відповіді на комп’ютер клієнта не потрапляють, тому можливість несанкціонованого 

доступу до них у студента відсутня. 
Таким чином, авторами розроблено програмний розподілений комплекс Test 1.0, побудований за 

клієнт-серверною технологією. Клієнтська частина TestView являє собою інтерфейс між користувачем і 
сервером (тонкий клієнт). Серверна частина TestServ сконцентровує в собі основну логіку роботи всього 
розподіленого додатку. Також до складу комплексу можна включити програму-конструктор ConTest, за 
допомогою якої можна значно спростити і пришвидшити за рахунок автоматизації процес створення но-
вих файлів тестів викладачами. 

Клієнтська частина TestView, яка працює на ПК студента, може бути використана для контролю 
знань при дистанційній формі навчання, так як в процесі своєї роботи вона веде обмін інформацією із 
підсистемою біометричного контролю особи оператора. Якщо, наприклад, завдання розпочинає викону-
вати інша людина (не зареєстрована, як поточний активний студент), то підсистема контролю особи че-
рез кілька хвилин перериває процес тестування і блокує роботу додатка TestView. Наступний сеанс тес-
тування можна буде розпочати лише через порівняно великий проміжок часу (порядку десятків хвилин). 

Робота комплексу була протестована при проведенні контрольних заходів із фізики. Для цього бу-
ли розроблені тести різних рівнів складності, які проходили студенти денної форми навчання, сидячи у 
комп’ютерному класі, сполученому в єдину мережу (при цьому імітувався режим віддаленого контролю 
знань). Проведені із двома групами (49 осіб проходили по 2 тести тривалістю 60 хв. кожний) 
дослідження показали, що рівень відмов законним користувачам може бути знижений до 0,7 % при рівні 
хибних прийомів – до 11 % відповідно. Перегин у сторону зменшення хибних відмов зроблений навмис-
но, завдяки специфіці предметної області. 

В цілому розроблене авторами програмне забезпечення Test (разом із біометричною системою 
контролю особи WAY) дозволяє проводити простий і надійний об’єктивний контроль знань (у тестовому 
вигляді) студентів дистанційної форми навчання у віддаленому режимі. Розширення можливостей про-
грамного комплексу Test у напряму підтримки більш складних типів питань і менш формалізованих зав-
дань дозволить значно покращити ефективність дистанційної оцінки знань і умінь студентів відповідної 
форми навчання. 
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