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В зв’язку з інтенсивним розвитком та поширенням технологій, які дозволяють за допомогою 

комп’ютера інтегрувати, обробляти і синхронно відтворювати різні типи мультимедійної інформації, 
питання захисту інформації, представленої в цифровому вигляді, є дуже актуальною. Окрім 
криптографічних засобів захисту інформації активно використовуються стеганографічні методи, які 
дозволяють не тільки приховано передавати інформацію, а й успішно вирішувати задачі стійкої 
автентифікаціх, захисту інформації від несанкціонованого копіювання, відслідковування 
розповсюдження інформації через мережі зв’язку. В рамках даного напрямку комп’ютерної стеганографії 
розвивається технологія цифрових водяних знаків (ЦВЗ). Особливо актуальним є захист цифрових 
зображень від несанкціонованого використання. 

ЦВЗ являє собою деяку інформацію [1], яка додається до цифрового об'єкта і може бути виявлена 
або витягнена для висування прав на цей об'єкт. Спеціальну інформація, яка утворює ЦВЗ (про час і 
місце його створення, про авторські права та ін.) може бути розпізнана лише спеціальними засобами. З 
точки зору задач, які повинна вирішувати стеганосистема, існують такі основні вимоги до стеганосистем 
та варіанти їх забезпечення [2]: 

1. Забезпечення безпеки систем ЦВЗ за допомогою стегоключів. У системах водяних знаків 
виділяють два рівні безпеки. Вищий рівень безпеки не дозволяє несанкціонованому користувачеві знайти 
і виділити водяні знаки. Другий рівень дозволяє будь-якому користувачеві тільки виявляти факт 
присутності водяного знака, але інші дії з водяним знаком без знання ключа неможливі. Стегоключі 
відіграють важливу роль у захисті систем ЦВЗ від різного виду атак. Вимоги до системи керування 
ключами сильно залежать від застосувань, однак ключовий простір повинен бути достатньо великим для 
тотального перебору. 

2. Можливість вирішення суперечок про право власності. У системі ЦВЗ повинні бути передбачені 
механізми визначення пріоритету проставлених водяних знаків у тому випадку, якщо в цифровому 
об'єкті їх знаходиться декілька і від різних джерел. Це, наприклад, може бути досягнуто введенням 
конструктивних обмежень на водяні знаки (наприклад, умови незворотності ЦВЗ) або додаткових 
функціональних можливостей (наявності тимчасових міток). 

3. Доступність вихідних даних. Стеганосистеми, які вирішують задачу захисту авторського права 
в зображеннях, поділяють на декілька типів в залежності від того, яка інформація потрібна системі для 
того, щоб виявити цифровий водяний знак – оригінал зображення, ЦВЗ, секретний ключ чи додаткова 
інформація.  

4. Спосіб витягання і верифікації водяних знаків. Є два підходи до процесу внесення і відновлення 
ЦВЗ. Під час першого підходу водяний знак, що вноситься, вибирається з деякого припустимого набору, 
а під час його витягання перевіряється належність відновленого знака до даного набору. Під час другого 
– водяний знак вноситься шляхом модуляції деякої випадкової послідовності символів, а під час 
витягання вбудовані символи відновлюються шляхом демодуляції.  

Основною вимогою до систем цифрових водяних знаків є стійкість цифрової мітки до 
різноманітних трансформацій файлу-носія (зміни формату, ущільнення, аналогового перетворення, 
цифрових обробок) та до спроб її видалення третіми особами. Іноді не менш важливою вимогою є 
невидимість ЦВЗ.  

Існуючі на сьогодні методи, що вирішують задачу захисту авторського права шляхом 
вбудовування ЦВЗ, розділяють на дві групи [3]: група методів, які приховують інформацію в просторовій 
області зображення та методи, що вбудовують ЦВЗ в частотну область. Методи першої групи 
вбудовують інформацію безпосередньо в первинну область даних зображення, що робить їх нестійкими 
до багатьох спотворень, особливо до компресії з втратами (наприклад JPEG-компресія), що приводить до 
часткового чи навіть повного знищення вбудованого ЦВЗ. Більш стійкими до різного роду спотворень та 
компресії є методи другої групи. До відомих методів [4] відносяться методи на основі використання 
дискретного косинус перетворення (ДКП), дискретного перетворення Фур’є (ДПФ), вейвлет-
перетворення, перетворення Карунена-Лоєва та ін. Найбільш поширеними перетвореннями в 
стеганографії є ДКП та вейвлет-перетворення, що пояснюється значним поширенням їх використання під 
час компресії зображення.  

Проте в стеганосистемах, що базуються на існуючих методах є такі проблеми. Під час ущільнення 
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зображення при високих коефіцієнтах компресії відбувається помітне погіршення якості зображення або 
знищення ЦВЗ. Також в більшості існуючих стеганосистемах для подальшого виявлення цифрової мітки 
необхідна наявність оригіналу зображення чи ЦВЗ, що є одною з ключових проблем при побудові 
стеганографічних систем захисту зображень. 

Для вирішення вказаних проблем було запропоновано метод захисту авторського права в 
зображеннях, який базується на вбудовуванні цифрових водяних знаків в зображення шляхом зміни 
коефіцієнтів дискретного косинус-перетворення  в зоні смуги низьких частот спектру зображення. ДКП 
було вибрано з точки зору вирішення проблеми стійкості ЦВЗ до модифікацій зображення, таких 
наприклад, як ущільнення. При цьому було ДКП використано як таке перетворення, що може бути 
застосоване до зображення в подальшому при  ущільненні. Зміна значень низькочастотних коефіцієнтів 
дозволяє підвищити стійкість ЦВЗ до спотворення та ущільнення зображення. Запропоновано нові умови 
для вибору придатних для зміни коефіцієнтів дискретного-косинус перетворення зображення та умови 
для вбудовування цифрових водяних знаків у зображення, що дозволяють зменшити негативний вплив 
цифрових водяних знаків на візуальну якість зображення.  Перевагою є те, що метод не потребує для 
витягання ЦВЗ ні оригіналу зображення, ні самого ЦВЗ.  

Даний метод має ряд переваг над методами, що використовують зміну коефіцієнтів ДКП для 
вбудовування цифрового водяного знаку: 

приховування двох бітів інформації в блок зображення дозволяє вбудувати ЦВЗ більшого розміру,  
або накласти жорсткіші умови на придатність блоку; 

використання середнього арифметичного значення двох коефіцієнтів як умови для приховування 
дозволяє змінювати коефіцієнти ДКП на  невелику величину; 

завдяки невеликій зміні коефіцієнтів значно менше спотворюється зображення внаслідок 
вбудовування ЦВЗ; 

використання  низькочастотних коефіцієнтів робить ЦВЗ стійкішим до компресії зображення-
контейнера. 

Для ефективнішого захисту авторського права даним методом рекомендовано використовувати 
графічні цифрові водяні знаки, так як незначне спотворення не завадить розпізнати їх інформативний 
зміст, що не можна сказати про текстові ЦВЗ. 
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