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Анотація 
В ході проведених досліджень, було проаналізовано структуру роботи блокових симетричних шифрів в 

режимі зчеплення блоків шифра. Виділено основні етапи роботи симетричних блокових шифрів в режимі зчеплення 
блоків шифра. 

На підставі проведеного аналізу, розроблено керовані процедури формування блоків зчеплення, а саме 
просту, ускладнену та комбіновані процедури. Для можливих варіантів зчеплення блоків даних спроектовані 
керовані функції зчеплення блоків даних з реакцією на 1 та 0 з урахуванням отриманих процедур формування блоків 
зчеплення. 

В якості формування керуючих векторів, для керованих елементів, використовуються проста та складна 
функції парності, які на виході видаються значення 0 або 1 для відповідного вхідного елемента даних. 

Отримано три узагальненених математичних моделей блокових шифрів в режимах попереднього, 
фіксуючого та комбінованого зчеплення. Для кожної із моделей описуються етапи зчеплення та шифрування, а 
саме: етап ініціалізації шифру, виконання процедур формування та зчеплення блоків. 

Вступ 
Блокові шифри на основі арифметичних операцій за модулем, такі як блокові шифри, що запропоновані 

в роботі [1], Nimbus [2] та БСШ [3], які працюють в режимі електронної кодової книги, мають такі нелодіки: 
однаковим значенням вхідних блоків даних, відповідають однакові значення вихідних блоків шифротексту; 
видалення або заміна одного із блоків шифротексту не впливає на інші блоки шифротексту, що дозволяє 
порушувати цілісність зашифрованого повідомлення. В блокових шифрах RC6, MRC6 та Rijndael [4] за 
рахунок використання режиму зчеплення блоків шифра, який пов’язує кожний наступний блок шифротексту з 
поперднім блоком шифротекста або блоком вхідних даних, проблеми, які виникають в режимі електронно 
кодової книги – відсутні. 

Мета досліджень 
Аналіз структури роботи блокових симетричних шифрів в режимі зчеплення блоків шифра(Ciphertext 

Block Chaining (CBC) та отримання узагальненених математичних моделей блокових шифрів в режимі CBC. 

Постановка задачі 
Класична ідея шифрування, в режимі CBC, полягає у виконанні такого правила [5]: інформаційне 

повідомлення X = {x1, x2, …, xp} розбивається на p блоків фіксованої довжини, кожен наступний n-розрядний 

блок відкритого повідомлення xl ( pl ÷=1 ) попередньо зчіплюється з попереднім зашифрованим блоком cl-1 

на секретному підключі kl, тобто ( )1−⊕= llkl cxEc
l

. 

Процес шифрування в режимі CBC ділиться на три етапи: обрання попердніх блоків для зчеплення, 
зчеплення блоку відритого повідомлення (шифротекста) і на заключному виконується шифрування. 

Задачею дослідження є аналіз варіантів процедур формування блоків зчеплення, в залежності від вмісту 
блоків, розроблення функцій зчеплення для запропонованих процедур формування блоків зчеплення та 
математичних моделей блокових шифрів в режимі CBC. 

Процедури формування блоків зчеплення 
Визначення 1. Для вхідного вектора даних S = {s1, s2, …, st} та керуючого вектора V = {v1, v2, …, vt},     

si ∈ GF(2)n, vi ∈ GF(2), ti ÷=1 , t ∈ N, функція fV(S) називається простою процедурою формування блоків 
зчеплення, яка формує вектор вихідних даних W = {v1s1, v2s2, …, vtst}, wi ∈ GF(2)n . 

В якості вхідного вектора даних S, в простій процедурі формування блоків зчеплення, 
використовується або інформаційні блоки даних X = {x1, x2, …, xp}, або блоки шифротексту C = {c1, c2, …, cp}, 
режим обрання яких задає керуючий параметр d1, d1 ∈ GF(2). Якщо d1 = 0, то в якості вхідного вектора S 
використовується множина інформаційних даних X, в протилежному випадку множина шифротекстів C.  

Визначення 2. Для вхідного вектора даних S = { , 1s 1s′ , , 2s 2s′ , …, , } і керуючого вектора 

V={ , , …, }, , 

2/ts 2/ts′

1v 2v tv is is′  ∈ GF(2)n,  ∈ GF(2), jv 2/t1÷i ,= tj ÷=1 , , q ∈ N, функція fV(S,S′) 

називається ускладненою процедурою формування блоків зчеплення, яка формує вектор вихідних даних 

qt 2=
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W={ , , , , …, , 1v 1s 2v s1′ 3v s2 4v s2′ 1−tv ts 2/ tv ts 2/′ }, wj ∈ GF(2)n . 
Елементами вхідного вектора даних S для значень si є інформаційні блоки даних X = {x1, x2, …, xp}, а 

для значень s′i – блоки шифротексту C = {c1, c2, …, cp}. 
Визначення 3. Для вектора функції P = {fV(S), fV(S, S′)} та керуючого параметра d2, функція (P),         

d2 ∈ GF(2) називається комбінованою процедурою формування блоків зчеплення, в якій при d2 = 0 
використовується проста процедура формування блоків fV(S), а при d2 = 1 – складна процедура формування 
блоків fV(S, S′) . 

2dF

Функція зчеплення блоків 
Визначення 4. Для вхідного вектора даних W = {w1, w2, …, wt} та керуючого вектора V={ , , …, 

}, wi ∈ GF(2)n (wi  ≠ 0), vi ∈ GF(2), 

1v 2v

tv t÷1i , і керуючого параметра d3, функція (W) називається 

функцією зчеплення блоків даних з реакцією на 1, якщо в процедурах формування блоків зчеплення wi 
використовуються прямі значення vi або функцією зчеплення блоків даних з реакцією на 0, якщо в процедурах 

формування блоків зчеплення wi використовуються інверсні значення 

=
3dZ

iv , яка знаходиться таким чином, якщо 
d3 = 0, то 

( )W

( )W =

2mod
1
∑=

t

iw
3dZ

d3

, 

якщо d3 = 1, то 

n
t

iw 2mod
1
∑Z . 

Математичні моделі блокових шифрів для режиму CBC 
Визначення 5. Функція ψ(sl), sl = {q1, q2, …, qn}, sl ∈ GF(2)n, qi ∈ GF(2), ni ÷=1   називається простою 

функцією парності, якщо вона приймає значення 1 в тому випадку, коли число елементів qi містить парну 
кількість 1 та значення 0, в протилежному випадку. 

Визначення 6. Функція ψ(H), де вектор H = {q1, q2, …, qn}, qi ∈ GF(2), ni ÷=1 , знаходиться за 
допомогою функції 

4
( KS, )dγ , вхідні значення якої є результатом виконання функції γ над значеннями S та  

K, де S, K ∈ GF(2)n, називається складною функцією парності, якщо вона приймає значення 1, в тому випадку, 
коли число елементів qi містить парну кількість 1 та значення 0, в протилежному випадку, а фунція 

(S, )Kd4
γ  визначається керуючим оператором d4. Якщо d4 = 0, то 

( ) KSKSH d ⊕== ,
4

γ , 

якщо d4 = 1, то 
( ) ( ) nKS 2mod+=d4

γ KS ,H = . 

Визначення 7. Для вхідного блоку даних H ∈ GF(2)n, керуючий параметр dі ∈ GF(2), 41÷=i , 
задається простою функцією парності ( )Hψ=id . 

Модель 1. Узагальнена модель шифрування в режимі попереднього зчеплення.  
Виконується етап ініціалізіції, на якому задаються основні керуючі параметри 1 , …, 4d , проходить 

початкове розгортання секретного ключа, задається порядок формування вектора даних S  та обирається 
процедура зчеплення блоків, в залежності від параметрів  та  відповідно. 

d

1d 2d
Для заданого вектора підключів K та вектора даних S, формується керуючий параметр d  та вектор V . 4
Виконується процедура формування блоків зчеплення, отримується вектор даних W, який  зчеплюється 

та отримується блок даних (W). 
3dZ

До інформаційного блоку даних xl, pl = ÷1  додається отримане значення (W). 
3d

Виконується безпосередньо зашифрування зчепленого блоку даних із одночасним розгортанням 
підклю

Z

чів зашифрування. 
В векторах S, V і K виконується зсув всіх елементів на одну позицію вліво та запис нового елемента 

даних для кожного із векторів, в кінець кожного із векторів. 
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Дії 2-6 виконуються доти, поки в результаті не отримається множина шифротексту C = {c1, c2, …, cn}. 
Розшифрування виконується аналогічним чином, з тією різницею, що після виконання розшифрування, 

розпочинається процес розчеплення розшифрованого блоку даних. 
Модель 2. Узагальнена модель шифрування в режимі фіксуючого зчеплення. 
Процес зашифрування, в режимі фіксуючого зчеплення, проходить аналогічно процесу зашифруванню, 

в режимі попереднього зчеплення, але спочатку виконується зашифрування блоку даних, а потім для заданого 
параметра d3 виконується функція зчеплення блоків даних. 

Перед розшифруванням блока повідомлення, виконується процес розчеплення блока шифротексту, 
який потім розшифровується. 

Модель 3. Узагальнена модель шифрування в режимі комбінованого зчеплення. 
На етапі ініціалізіції, задаються основні керуючі параметри , …, , проходить початкове 

розгортання секретного ключа, задається порядок формування вектора даних S обирається процедура 
зчеплення блоків в залежності від параметрів  та . 

1d 4d

1d 2d
Для заданоого вектора підключів K та множини даних S, формується керуючий параметр  та пари 

векторів V1 та  V2. 
4d

Виконується процедура формування блоків зчеплення, отримуються вектори даних W1 та W2, які 
зчеплюються за допомогою функції зчеплення блоків та отримуються блоки даних (W1) та (W2). 

3dZ
3dZ

До інформаційного блоку даних xl, pl ÷=1  додається отримане значення (W1). 3

Виконується безпосередньо зашифрування зчепленого блоку даних із одночасним розгортанням 
підключів зашифрування. 

dZ

До блоку шифротекста cl, pl ÷=1  додається отримане значення (W2). 3

В векторах S, V1, V2 і K виконується зсув всіх елементів на одну позицію вліво та запис нового 
елемента даних для кожного із векторів, в кінець кожного із векторів. 

dZ

Дії 2-8 виконують доти, поки в результаті не отримається множина шифротексту C . 
Розшифрування проходить в тій же послідовності, що й зашифирування з тією різницею, що під час 

розшифрування одночасно із зашифруванням розгортаються підключі зашифрування та(або) розшифрування і 
проходить розчеплення блоків на початку розшифрування та після. 

Висновки 
В ході проведених досліджень, було проаналізовано структуру роботи блокових симетричних шифрів в 

режимі зчеплення блоків шифра. Виділено основні етапи роботи симетричних блокових шифрів в CBC. На 
підставі проведеного аналізу, розроблено керовані процедури формування блоків зчеплення, а саме просту, 
ускладнену та комбіновані процедури.  

В якості формування керуючих векторів, для керованих елементів, використовуються проста та складна 
функції парності, які на виході видаються значення 0 або 1 для відповідного вхідного елемента даних. 
Подальшим вектором наукових досліджень є розроблення алгоритмів шифрування, проведення їхнього 
криптографічного аналізу. 
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