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Аннотация 
Рассматривается модифицированный подход для защиты речевой информации, который основан на 

применении нормализированных стохастических дифференциальных уравнений (СДУ) с переменными 
коэффициентами. Для примера приводится применение СДУ второго порядка для защиты речевой информации в 
wav-файлах. 

Введение 
В области защиты информации одной из актуальных является проблема нарушение 

конфиденциальности информации, в том числе и речевой. В компьютерных системах эта проблема 
решается путем защиты информации с помощью методов криптографии. Однако сейчас, помимо 
использования хорошо известных криптографических алгоритмов, наблюдается поиск новых решений. 

К сравнительно новым решениям в области криптографии можно отнести применение теории 
детерминированного хаоса [1-3]. Однако у динамических хаотических систем имеется ряд 
отрицательных свойств (например, существование непредсказуемо коротких длин орбит), что в 
криптографии неприемлемо. Другим менее известным решением для защиты информации является 
применение СДУ. В [4, 5] для защиты звуковой информации на основе СДУ был предложен следующий 
подход. Звуковой сигнал или его часть представляется СДУ. В результате решения задачи 
параметрической идентификации находятся коэффициенты СДУ. Из численного решения СДУ 
определяются значения белого шума, который передается вместо звукового сигнала. Восстановление 
сигнала выполняется путем численного решения СДУ с соответствующими коэффициентами и 
значениями белого шума. В [6] вместо белого шума было предложено применять одну из компонент 
СДУ. В [7, 8] данный подход был модифицирован: вместо компоненты СДУ для защиты звукового 
сигнала было предложено применить одну из преобразованных компонент СДУ. Такая модификация 
помимо повышения стойкости защиты, с одной стороны, позволила упростить решение задачи 
параметрической идентификации в случае применения преобразования Джонсона, которое обеспечивает 
переход к нормально распределенной преобразованной компоненте, а с другой стороны, дала 
возможность получать компоненту с заданной спектральной плотностью. Однако все предложенные 
ранее решения имеют одно существенное ограничение: незначительный временной интервал, на котором 
звуковой случайный сигнал приближенно можно считать стационарным. Указанное ограничение связано 
с использованием в качестве математической модели звукового сигнала СДУ с постоянными 
коэффициентами. Снять данное ограничение возможно путем применения для описания звукового 
сигнала СДУ с переменными коэффициентами. Поэтому цель данной работы состоит в том, чтобы 
показать возможность защиты речевой информации на основе применения СДУ с переменными 
коэффициентами и предложить соответствующий подход. 

Суть предлагаемого подхода состоит в следующем. Сначала строим СДУ для нормализованного 
звукового случайного сигнала на основе применения преобразования Джонсона и метода формирующих 
фильтров так, как было предложено в [9]. Далее полагаем хотя бы один из коэффициентов в построенном 
СДУ для нормализованного звукового случайного сигнала зависящим от времени. Затем из численного 
решения этого СДУ по ординатам нормализованного звукового сигнала вычисляем значения выбранного 
коэффициента, который является случайным процессом. Значения этого коэффициента записываем в 
звуковой файл вместо исходного речевого сигнала, что и обеспечивает защиту информации. 
Восстановление исходного речевого сигнала выполняем в обратном порядке. На основе численного 
решения СДУ для нормализованного звукового случайного сигнала по значениям соответствующего 
коэффициента, который использовался для защиты информации, находим значения нормализованного 
звукового случайного сигнала, по которым, используя преобразование Джонсона, восстанавливаем 
первоначальный речевой сигнал. 

Теоретическое решение 
Звуковой случайный сигнал  может быть преобразован в случайный процесс  с 

нормальным распределением (нормализованный случайный сигнал) на основе преобразования 
)(tx )(tz
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Джонсона. В общем случае преобразование Джонсона имеет вид [10] 

                          ( )λϕηγ ,,xhz += ; 0>η ; ∞<<∞− γ ; 0>λ ; ∞<<∞− ϕ ,        (1) 

где h  – произвольная функция; η , γ , λ , ϕ  – параметры распределения Джонсона. 
Джонсон предложил три различных семейства функций . Как показали исследования, для 

случайных звуковых сигналов (прежде всего речевых) с распределением ординат с большим эксцессом 
(больше 4) лучше всего подходит преобразование семейства , для которого 

h

US
                                               ( ) ( ) +∞≤≤∞−= xxxh ,Arsh,, λϕ ,                            (2) 

где ( ) λϕ−= xx ; ( ) ( ) ⎥⎦
⎤

⎢⎣
⎡ ++= 1lnArsh 2xxx . 

Для семейств  функция плотности вероятности задается как US
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Параметры функции плотности вероятности γ , η , λ  та ϕ  для выбранного семейства 
распределений Джонсона, в том числе и (3), в общем случае можно найти путем решения следующей 
задачи математического программирования: 
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где θ  – вектор неизвестных параметров, { }ϕληγθ ,,,= ;  – значение случайной величины jx x  в 

середине j -го подинтервала;  – значение ординаты гистограммы при значении ; )( jxy jx ( )θ,jxf  – 

выражение функции плотности вероятности при значении ;  – количество подинтервалов 

гистограммы. Заметим, что при использовании формулы (3), в качестве значения  необходимо 

брать отношение относительной частоты в 

jx m
)jx(y

j -ом подинтервале к длине j -го подинтервала Δ  [11]. x
Параметры функции (3) также можно найти из решения систем нелинейных алгебраических 

уравнений, которые составляются из равенств соответствующих аналитических выражений для 
статистических моментов первых четырех порядков и их оценок, вычисленных по гистограмме [11]. 

После нахождения параметров функции плотности вероятности (3) ординат звукового случайного 
сигнала выполняем на основе преобразования Джонсона (1) с функцией h  (2) ормализацию )(tx , 

чая при этом случайный сигнал )(tz . еализации нормализованного случайного сигнала )(tz  
иваем его спектральную плотность и аппроксимируем ее дробно-рациональной функцией вида 
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при этом корни многочленов  и ( )xF ( )xH  лежат в левой полуплоскости. 
Далее, используя метод формирующих фильтров, получаем СДУ для нормализованного сигнала, 

которое в общем случае может быть представлено как 
                                               ( ) ( ) ( )tdwdtttd BzAz += , ( ) νz =0 .                                                  (5) 

Здесь  – скалярный стандартный винеровский процесс, ( )tw
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{ 10 ,, =naa … } – коэффициенты многочлена ( )xF , а параметры { }nmn qq ,,…−  определяются по 
рекуррентным формулам: 
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где {  – коэффициенты многочлена }mbb ,,0 … ( )xH . 
Основываясь на структуре СДУ (5), можно записать СДУ с переменными коэффициентами 
                                               ( ) ( ) ( ) ( ) ( )tdwtdttttd BzAz += , ( ) νz =0 .                                    (6) 

На основе (6) можно составить разностные уравнения. Используя метод Эйлера для (6), 
разностные уравнения записываются как 

                                                            ( )[ ] ttn iiiiii Δ++=+ BzAzz 1 ,                                                  (7) 

где  – ордината белого шума в момент времени t ; ( )itn i tΔ  – шаг по времени. 
На основе (7) по ординатам нормализованного звукового сигнала вычисляем значения выбранного 

коэффициента, который является случайным процессом и используется для защиты речевой 
информации. 

Предложенный подход рассмотрим для случая, когда функция плотности вероятности ординат 
звукового сигнала  имеет вид (3), а полученный с помощью (1) и (2) сигнал  задается СДУ )(tx )(tz

                                                           ( )tnDztczz zzz αα 2)(2 =++ ,                      (8) 

где  – белый шум;  – дисперсия ; )(tn zD )(tz zα  – коэффициент затухания корреляционной функции 
;  – переменный коэффициент, который используется для защиты речевой информации. ) (tc(tz )
Обозначив,  и )(1 tzz = ( )tnDtzz zzα2)(2 −=  преобразуем уравнение (8) в систему 
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Метод Эйлера для системы (9) дает следующие уравнения: 

                                      
.)(24

;2

12022

0211

1

1

tztctztNDzz

tNDtzzz

iiii

iii

izzziz

zzi

Δ−Δ−Δ−=

Δ+Δ+=

+

+

ααζα

αζ
                   (10) 

Здесь 0  – интенсивность белого шума; iN ζ  – i-е значение нормально распределенной случайной 
величины с нулевым математическим ожиданием и дисперсией равной единице. 

На основе (10) по ординатам нормализованного звукового сигнала  вычисляем значения 
выбранного коэффициента , которые записываем в звуковой файл вместо исходного речевого 
сигнала . 

)(tz
)(tc

)(tx
Исходный речевой сигнал  восстанавливаем в обратном порядке. По значениям 

коэффициента  на основе (10) находим ординаты нормализованного звукового сигнала . А на 
)(tx

)(tc )(tz
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основе преобразования Джонсона (1) с функцией  (2) по ординатам  восстанавливаем значения 
ординат исходного речевого сигнала . 

h )(tz
)t(x

Как показали эксперименты с реальными речевыми сигналами в wav-файлах, коэффициент  
является случайным процессом близким к цветному шуму. При восстановлении речевых сигналов 
наблюдается незначительная потеря качества, которая на слух не заметна. 

)(tc
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